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Вопросы обеспечения информационной безопасности в настоящее время 
становятся все более и более актуальными, затрагивая интересы широкого круга 
субъектов. Объемы информации, информационные технологии и процессы гло-
бализации формируют условия, в рамках которых мировое информационное 
пространство становится средством достижения различных целей, уникальным 
феноменом и новой сферой жизнедеятельности социума. 
Одновременно информация и информационная технология нередко начи-
нают выступать как источниками угроз информационной безопасности, так и 
объектом противоправных посягательств в отношении государства, общества и 
даже отдельного человека. Все это предопределяет необходимостьправового ре-
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гулирования обеспечения информационной безопасности, а также формирова-
ния единого подхода к пониманию самого понятия информационной безопасно-
сти в действующем законодательстве. 
Основы правового регулирования информационной безопасности закла-
дываются в конституционных нормах (например, статьи 28, 33, 34 Конституции 
Республики Беларусь, статьи 24 и 29 Конституции Российской Федерации).При 
этом на сегодняшний день сложились два основных подхода в определении по-
нятия и структуры информационной безопасности. Представители гуманитарно-
го направления связывают информационную безопасность только с институтом 
тайны (конфиденциальной информации). Представители силовых структур 
предлагают распространить сферу информационной безопасности практически 
на все вопросы и отношения в информационной сфере, отождествляя информа-
ционную безопасность с информационной сферой [1, с. 3-4].  
Однако в национальном законодательстве понятие информационной безо-
пасности имеет различное смысловое наполнение, что приводит к неоднознач-
ному толкованию самого термина «информационная безопасность», а также за-
трудняет четкое определение общественных отношений, связанных с указанным 
понятием. Например, согласно Концепции национальной безопасности Респуб-
лики Беларусь, информационная безопасность определяется как состояние за-
щищенности сбалансированных интересов личности, общества и государства от 
внешних и внутренних угроз в информационной сфере [2]. Практически иден-
тичное по смыслу определение содержится в Доктрине информационной безо-
пасности Российской Федерации [3]. 
При таком подходе информационная безопасность понимается достаточно 
широко и проблемы возникают с конкретизацией информационной сферы как 
таковой. Вместе с тем национальное законодательство не раскрывает понятие 
информационной сферы, что делает его по сути оценочным. 
Отсутствие определения информационной сферы вызывает необходи-
мость его рассмотрения с точки зрения международных актов рекомендательно-
го характера. Так, определение данного термина изложено в Постановлении 
Межпарламентской Ассамблеи Евразийского экономического сообщества № 5-
20 «О типовых проектах законодательных актов МПА ЕврАзЭС в сфере инфор-
мационных технологий» (28.05.2004), где под информационной сферой понима-
ется область деятельности по поиску, получению, передаче, производству и рас-
пространению информации, а также совокупность информационных ресурсов и 
обеспечивающая их информационная инфраструктура [4].В этой связи полагаем, 
что терминология должна быть четко отражена и на национальном уровне. 
С другой стороны, в белорусском законодательстве существуют акты, 
раскрывающие понятие информационной безопасности в более узком значении. 
Закон Республики Беларусь от 3 ноября 1992 года «О вооруженных силах Рес-
публики Беларусь» в статье 3 закрепляет, что обеспечение информационной 
безопасности деятельности вооруженных сил – одна из основных задач воору-
женных сил в мирное время [5]. Соответственно, информационная безопасность – 
это состояние защищенностиинформации строго определенных государствен-
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ных органов и организаций, то есть информации, содержащей в себе особый ин-
терес (государственную, коммерческую тайну).В частности, это могут быть све-
дения военного, экономического, политического и иного характера, разглашение 
или утрата которых наносит или может нанести ущерб национальной безопасно-
сти государства [6]. Исходя из концепции национальной безопасности Респуб-
лики Беларусь, такое состояние присуще и гражданам.  
Следует отметить, что в научной литературе существуют различные трак-
товки понятия информационной безопасности в зависимости от субъектного со-
става ее обеспечения («международная информационная безопасность», «ин-
формационная безопасность личности» и др.). 
Кроме того, узкое понимание понятия информационной безопасности 
прослеживается в Уголовном кодексе Республики Беларусь (далее – УК), что 
имеет огромное значение в силу охранительного характера уголовно-правовых 
норм. Так, глава 31 УКсодержит составы преступлений против информационной 
безопасности. В этом случае информационная безопасность соотносится лишь с 
состоянием эффективногофункционирования компьютерной техники и защитой 
компьютерной информации. Однако, если обратиться к такому примеру, как 
распространение в сети Интернет и печатных изданиях средств массовой ин-
формации, информации (далее – СМИ) и материалов, направленных в ущерб на-
циональной безопасности государства (информационная война), распростране-
ние информации, причиняющей вред здоровью и нравственности, становится 
очевидной проблема защиты государственного суверенитета и личности в кон-
тексте правильной правовой оценки информационной безопасности и ее обеспе-
чения. 
Полагаем оправданным согласиться с мнением И.Э. Кванталиани о том, 
что информационная безопасность состоит не только из защиты информации, но 
и включает в себя совокупность организационных, социально-экономических, 
правовых мер, направленных на обеспечение стабильности государства и обще-
ства [7, с. 38]. 
В целом, информация является достаточно емким и широким понятием, 
что подразумевает выделение лишь отдельных, важнейших для государства, об-
щества и гражданина ее видов в качестве объекта правовой охраны (компьютер-
ная информация, государственная, личная, семейная, врачебная, коммерческая 
тайны). В таком понимании следует говорить о статичности информации и не-
обходимости обеспечения ее защиты с помощью правовых норм, в том числе 
охранительных (например, статья 22.13 Кодекса Республики Беларусь об адми-
нистративных правонарушениях, статья 179 УК). При этоминформация может 
носить и динамичный характер, где она являетсянеотъемлемым элементом опре-
деленного действия (например, ст. 250 УК – распространение ложной информа-
ции о товарах и услугах). Соответственно, в статике могут нарушаться интересы 
обладателя информации, в динамике – получателя. Тем не менее, интересы и то-
го и другого естественно нуждаются в правовой охране в широкомпонимании 
обеспечения информационной безопасности. 
С точки зрения защиты прав получателя информации, Н.Н. Федосеева в 
качестве принципов государственного контроля виртуального пространства на-
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зывает пресечение информационной деятельности в виртуальном пространстве, 
наносящей вред психическому и физическому здоровью людей, направленной на 
пропаганду насилия, растление личности, социальных и моральных основ чело-
веческого общения [8, с. 19–20]. 
Актуальность защиты от отдельных видов информации подтверждается и 
тем, что в отличие от ранее существовавших форм вовлеченияв террористиче-
скую деятельность появился новый «информационный» фактор, позволяющий 
во много раз ускорить внедрение деструктивной (террористической) идеологии в 
общественное и индивидуальное сознание. Именно поэтому причиной широкого 
распространения терроризма в современном мире, на наш взгляд, выступает 
чрезвычайная доступность информации насильственного содержания, побуж-
дающей агрессивное поведение людей. 
Впервые определение «вредной информации» было дано И.Л. Бачило, ко-
торой она определялась как информация, распространение или применение ко-
торой влечет необходимость защиты субъектов правоотношений от ее негатив-
ного воздействия [9, с. 52]. Для целей нормотворчества под такой информацией, 
по нашему мнению, следует понимать «негативную»(ложную, деструктивную и 
др.) информацию, распространение которой запрещено законодательными акта-
ми. 
Ярким примером воздействия «негативной» информации на сознание че-
ловека послужило распространение в глобальной компьютерной сети Интернет 
(в том числе в социальных сетях) картинки с изображением известных мультип-
ликационных персонажей, побуждающих совершить по существу суицидальные 
действия [10]. При этом уголовная и административная ответственность за рас-
сылку подобного рода информации в Республике Беларусь не установлена. 
В случае закрепления в законодательстве прямого запрета на распростра-
нение иных видов (помимо уже запрещенных в законодательстве) «негативной» 
информации необходимым элементом системы обеспечения информационной 
безопасностипризван выступить государственный орган (организация, межве-
домственная комиссия), который будет наделен функцией проведения эксперти-
зы соответствующей информации. 
С другой стороны, как справедливо отмечает М.С. Соколов, не только ин-
формация может быть объектом посягательства на информационную безопас-
ность, но и элемент информационной инфраструктуры. В частности, такие объ-
екты инфраструктуры, как пункты управления и линии связи имеют важное 
стратегическое значение для государства и могут быть целью атак противника 
[11, с. 12].  
Многогранность развития информационных технологий, глобализация 
межгосударственных политических, экономических и социальных отношений 
вызывают необходимость по-новому взглянуть на содержание информационных 
процессов, происходящих в современном обществе. Происходит изменение при-
оритета традиционных сфер жизни общества в системе обеспечения националь-
ной безопасности государства. Постепенное усложнение информационной сфе-
ры все больше позволяет решать практически любые задачи ее субъектам.Так, 
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например, еще в 1993 году правительство США выпустило доклад о плане на-
циональной информационной инфраструктуры. В преамбуле указанного доку-
мента отмечается, что его реализация «позволит американским фирмам конку-
рировать и побеждать» [12, c. 3]. В некоторых случаях всего лишь одна компью-
терная программа может служить средством достижения политических, эконо-
мических и даже стратегических военных интересов ее создателей. Поэтому да-
же традиционное понимание понятия информационной войны на сегодняшний 
день не может ограничиваться пропагандисткой деятельностью средств массо-
вой информации и требует своего содержательного наполнения техническими и 
программными аспектами. Примером этому может служить вирус Stuxnet, раз-
работанный, по мнению специалистов, для атак на ядерную промышленность 
Ирана, но при этом причинивший немалый ущерб инфраструктуре многих дру-
гих стран [13]. 
Важно обратить внимание и на то, что закрепление правовых норм в сфере 
обеспечения информационной безопасности произошло в зарубежных государ-
ствах значительно раньше, чем на постсоветском пространстве, обусловив явные 
экономические преимущества развитых стран (например, Конвенция о защите 
физических лиц при автоматизированной обработке персональных данных 
от28.01.1981). В этой вязи вопросам совершенствования нормативно-правовой 
базы в сфере обеспечения информационной безопасности должно уделяться не 
менее пристальное внимание. Видится, что необходимость закрепления широко-
го подхода к понятию информационной безопасностиявляется отражением ди-
намично развивающегося информационного общества.  
Таким образом, с учетом статичного и динамичного элементов рассмотре-
ния информационной безопасности требуется выделить следующие составляю-
щие понятия информационной безопасности:  
– защита информации (в смысле охраны конфиденциальной информации – 
персональных данных, государственной, служебной и иной тайны);  
– компьютерная безопасность (защита компьютерной информации граж-
дан, юридических лиц и иных организаций, компьютерной информации госу-
дарственных органов, поддерживающей ее инфраструктуры); 
– защищенность потребностей граждан, отдельных социальных групп, 
массовых объединений людей и общества в целом от информации, распростра-
нение которой запрещено законодательными актами;  
– безусловная прерогатива государства в лице его органов и должностных 
лиц относительно защиты национальных интересов от «информационных войн». 
Подводя итогвышеизложенному, предлагаем под информационной безо-
пасностью понимать состояние защищенности законных интересов граждан, 
общества и государства в информационнойсфере от внешних и внутренних уг-
роз, обеспечивающее ее формирование, функционирование и развитие во благо 
граждан, общества и государства. 
Предложенное определение позволяет учесть динамичный характер ин-
формации и подчеркивает особое значение защиты законных интересов различ-
ных субъектов при дальнейшем развитии информационной сферы. 
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